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信息報告

您的制裁名單過濾 
系統還有效嗎?

定期測試和調整如何讓 
您高枕無憂。
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定期測試和調整如何讓您高枕無憂。

本報告中的調查結果反映了網絡研討
會期間參加者的投票結果。
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摘要

在當前的監管環境下，金融機
構根據相關制裁名單和政治人
士(PEP)名單篩查客戶和交易
至關重要。監管部門的要求越
來越高，只是擁有相應的工具
已不再令人放心。金融機構還
需要調優配置制裁名單過濾系
統並進行測試，確保過濾系統
可以有效地識別被制裁對象的
姓名╱名稱和變體，證明他們
對其過濾環境和操作的整體瞭
解。

本報告總結了在公認反洗錢
師協會(ACAMS)網絡研討會期
間，來自花旗、摩根大通、普
華永道和SWIFT的資深合規專
家的討論結果。專家們的討論
針對監管部門不斷變化的有關
制裁合規的要求，包括進一步
要求銀行應當更加詳細地瞭解
其制裁名單過濾系統的運行機
制。討論考慮了技術的作用和
重要性，以及將過濾系統測
試、保證和優化融合到正常業
務流程中的重要性。

合規成本不斷飆升，專家注意
到金融機構如果希望調整過濾
系統的設置以減少錯誤報警的
筆數，必須在不影響其過濾系
統有效性的前提下進行，以確
保準確捕獲受到制裁的個人和
機構。

專家小組總結認為，定期進行
系統測試和模型驗證對於確保
過濾系統的有效運行十分重
要。

專家小組成員

Vikas Agarwal，合夥人，普華永道會計師事
務所風險控制服務

Brandon Corchinski，執行董事，摩根大通
反洗錢模型風險管理

M. Babar Shameem，全球總監－花
旗集團反洗錢及制裁名單篩查

專家小組由SWIFT制裁名單篩查系統測試產品
經理John Pattenden主持。

網絡研討會於2016年3月17日舉行，免費錄像
可從www.ACAMS.org觀看
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監管要求 定期測試和調整如何讓您高枕無憂。

在美國出台《反恐法》時，我們
看到市場上有許多反洗錢工具，
監管部門提出的一個問題是「你
是自動化的還是人工的？」然後
就是，「你擁有什麼工具？」現
在的問題是，「你對自己的工具
瞭解多少？你對自己的數據瞭
解多少？你對自己的風險瞭解
多少？

你需要讓供應商盡可能保證透
明。監管部門要求你瞭解過濾系
統的工作機制。為此你需要讓供
應商提供信息。這必須共享。

在制裁合規領域，監管部門的
要求變得越來越嚴格，最近不
僅銀行被監管機構罰款，其他
類型的組織包括支付企業和娛
樂場在內，也未能倖免於難。
許多組織開始投入人力資源以
滿足這方面的要求——即通過
引入外部專業人員或在內部培
養。

其中一個重要的主題是使用制裁名單過濾系
統，根據制裁名單對交易和客戶進行篩查。監
管部門越來越重視這些過濾系統的正確使用，
特別著眼於三個關鍵領域：

• 輸入過濾系統的數據質量－數據是否完
整、準確？

• 過濾系統本身－名稱是否恰當匹配？
• 輸出的質量－調查和監控如何進行？

監管部門在此方面的要求變得越來越嚴格。
例如，與過去相比，監管部門對誤差的容忍
度更低。

此外，制裁名單過濾的範圍也不斷擴大，不僅
包括姓名╱名稱的匹配，還包括地址和出生日
期等要素。制裁合規整體上越來越複雜，部分
制裁合規制度禁止與被制裁自然人為董事會成
員或受益人的公司開展交易，即使公司本身並
不在制裁名單內。

瞭解你的過濾系統

擁有合適的過濾系統至關重要，但近年來，金
融機構越來越需要更好地瞭解其採用的過濾
系統。過去，金融機構一般會根據供應商的說
明設置制裁名單過濾系統的參數。今天，這一
方法不再被接受：監管部門要求金融機構瞭解
其過濾系統而不是依賴供應商。這對銀行和供
應商都帶來影響，前者需要提高對自己系統
的認識，後者需要開放系統以便客戶更好地
瞭解它們。

未來這種趨勢可能會繼續發展，行業已經看到
從簡單擁有工具向瞭解和理解工具轉變。展望
未來，這可能擴大到檢查金融機構如何準備團
隊以管理其工具上。

不瞭解

極少瞭解，我們將篩查系統視為「黑盒子」

有一些瞭解，但仍有很大差距

非常瞭解

完全了解

貴機構對客戶╱交易過濾系統的運行
和控制瞭解多少？

41

97

387

450

200

1175

3.49%

8.26%

32.94%

38.30%

17.02%

100.00%
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過濾系統的有效性和模型驗證

保證所用任何制裁名單過濾系
統的運行符合預期十分重要。
許多因素都可能會影響過濾系
統的運行方式——包括上游系
統的變化，這可能導致意外的
後果。

測試可保證過濾系統與過去一
樣有效，同時也提供必要的保
護。

這包括確保不會因升級、系統補丁或用戶驗
收測試(UAT)環境和生產環境的變化導致意外
的結果。

在評估過濾系統的有效性時，金融機構應首先
記錄用於過濾篩查的模型或工具的功能。將這
些區分為抑制報警的功能和管理功能，可能會
很有幫助。用於抑制報警的功能應當由模型驗
證團隊從監管環境進行更嚴格的檢查。

不論是內部開發還是供應商提供的軟件，在實
現過程中始終都應進行回歸測試。金融機構應
當定期驗證功能是否正常。過濾後生效的抑制
邏輯也應當包含在任何測試方案中，因為這將
影響模型本身的輸出。

監管的複雜性和數量不斷增加

機構內部的商業壓力

人員、培訓、意識

機構的政策╱風險偏好定義

配套IT和篩查技術

以下哪項是您在確保制裁合規控制措
施的有效性方面的最大挑戰？

數據質量

數據質量對於制裁名單過濾系統的有效性至關
重要。雖然每個人都有「壞數據」，但瞭解組
織的數據薄弱點在哪裡，並確保針對這些薄弱
點設置制裁合規系統非常重要。

組織應當考慮進行數據質量評估，識別對於過
濾篩查流程至關重要的數據元素，並為這些數
據元素制定規則——例如在自然人的姓名中不
得包含「公司」一詞。這些規則可以自動化配
置以觸發數據完善流程。

模型驗證

模型驗證用來檢查過濾系統配置的變動是否
能交付可預見並且正確的結果。這涉及以下
步驟：

• 制定穩妥的驗證計劃，包含詳細、可重複
的分步流程，從而讓每個人都可拿出文件
執行測試。

• 確保樣本容量足夠大，以保證最終結論的
統計顯著性。

• 確保客戶和交易按地區適當區分和代表。
• 為已經發生的所有分析提供證據支持。

凡是涉及到數據質量，總會發生
這樣那樣的問題。擁有能將過濾
系統與源系統（即金融機構的記
錄系統）對應起來的數據流十分
重要，從而讓你可以確定哪裡出
了問題。

如今的監管機構要求金融機構真
正瞭解他們的風險、客戶的情
況、他們所涉及的地區，並使用
這些參數來決定過濾系統的設
置。而這一切確實需要金融機構
來做，而不是其供應商。

375

34

251

206

72

938

39.98%

3.62%

26.76%

21.96%

7.68%

100.00%
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技術 定期測試和調整讓您高枕無憂。

組織一般會使用不同的過濾系
統來滿足不同的需求。一個機
構可能會擁有一個或多個過濾
系統來篩查動態的信息，例如
支付和貿易交易，而使用其他
過濾系統來篩查數據庫，例如
客戶、賬戶和政治人士(PEP)。

技術對於幫助金融機構測試其過濾系統的有效
性具有極其重要的作用。組織可以使用標準
的測試平台進行定期驗證。平台將會生成一組
可以通過過濾系統運行的測試文件，然後會
將結果返回到測試平台並由平台對結果進行
分析，證明過濾系統的有效性。在某些情況
下，這可能包括將組織自身的結果與其他機構
進行對比。

這一領域的最佳實踐包括建立完整、最新、準
確測試數據的「黃金集」，以及該數據的模糊
變體，從而可以在系統中輸入多種情形來檢驗
其反應。此外機構還可以使用第二系統進行平
行測試，從而可以比較結果。

瞭解你的過濾系統

這一領域的資源往往十分缺乏，制裁合規是
一個十分專業的領域。匹配名稱並瞭解需要
在各個業務線篩查過濾的對象，要求精深的
專業知識。

如果金融機構可以制定內部培訓計劃，從而讓
各領域的專家將其知識分享給組織內的其他
人，將大有裨益。以這種方式實現知識的制度
化，組織可以確保即使員工流失，相關知識仍
保留在內部。

如果機構不擁有建立測試所需的內部專長，則
可以委託第三方機構執行首次驗證。在滿足要
求的同時，這還可為組織內部的員工提供難得
的機會，學習如今市場所用的測試情形。

此外同業銀行可能是一個有益的資源，使用相
同技術的同業人員在向供應商獲取技術信息時
可能更有效率。即使同業銀行使用不同的供應
商，仍可幫助瞭解其他銀行是如何處理測試流
程的。在不洩露敏感信息的前提下進行信息交
流，可能對雙方都有益。

美國制裁製度的成熟已獲得世界
公認，因此如果你在美國獲得監
管部門的良好評價，你在與其他
地區監管部門溝通時也會有一定
優勢。

貴機構是否有專門的團隊測試過濾系
統的有效性和效率？

505

100

56

211

117

989

51.06%

10.11%

5.66%

21.33%

11.83%

100.00%

是的，我們有專門團隊

沒有，但我們計劃在未來一年內建立一支

沒有，但我們計劃在未來1-3年內建立一支

目前沒有計劃

我們將該職能外包
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調整與優化

過多的誤報不是一個理想的結
果，可能表明制裁名單過濾系
統需要優化。其他因素也可能
導致需要調整過濾系統，例如
推出新的業務線或實施新的名
單。

檢查過濾設置的恰當性非常重要——也就是說
組織是在比對正確的名單篩查相關數據，並且
在比對篩查正確的實體類型。如果有可能，金
融機構應當使用過濾系統區分自然人和企業的
名單篩查過濾，從而減少誤報。

此外名單也可能需要調整。供應商可能會提供
大量制裁名單，但特定機構可能只關心其中一
份名單。在實踐中，部分機構可能會選取實際
上不適用於其業務的名單進行過濾。所以需要
確定機構在實際情況中所需篩查過濾的名單，
確保在滿足相關監管要求的同時不矯枉過正。

測試和抽查可以真正幫助你衡量
系統的性能，指標可能涉及你的
一類和二類錯誤率；產生匹配時
的情境是什麼；它們距離閾值有
多近；監控數據如何導入系統以
及是否有數據掉線等情況。

隨著監管部門提高了對金融機
構在制裁合規領域的要求，更
深入瞭解所使用的制裁名單過
濾系統十分重要。

此外，對過濾系統的測試、確
認和優化也正成為企業正常流
程的一部分。

為了滿足這一領域越來越嚴格
的要求，金融機構可以借助技
術支持內部保證措施，達到監
管部門日益提高的瞭解內控水
平的要求。

貴機構測試過濾系統有效性的頻率？

從不

每年或更久

每季度

每月

每週或更頻繁

95

534

240

117

78

1064

8.93%

50.19%

22.56%

11.00%

7.33%

100.00%

結論
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SWIFT的制裁名單過濾系統測試服務

瞭解和優化過濾系統和流程的性能

SWIFT開發了制裁名單過濾系統測試服
務，幫助銀行瞭解和證明其制裁名單過
濾系統的運行有效性。

制裁名單過濾系統測試服務使用由
SWIFT托管的安全測試應用程序，提供
獨立的報告和保證；測試場景採用最
新制裁名單；名單驗證和報警；並由
SWIFT的顧問提供專業建議。借助實時
更新的在線制裁名單，自動化的測試可
按需運行。

制裁名單過濾系統測試服務是SWIFT與
其用戶合作的結晶，也正是這種協作方
式創造了制裁合規方面的最佳實踐。目
前全球50家最大的銀行中超過半數都採
用了此服務。

此外，SWIFT還提供製裁名單過濾系統
測試同業評估報告服務，機構可與具有
相似業務和風險狀況的同業機構對比其
過濾系統的性能。

要瞭解更多信息，請訪問 
www.swift.com/sanctionstesting

SWIFT的金融犯罪合規服務

SWIFT提供一流的合規服務，其標準化
和規模優勢有益於各種規模和各個地區
的用戶。我們採用社區式的定價方法，
能夠將合規流程與市場實踐相統一，是
我們的又一獨特優勢。

40多年來，SWIFT一直努力對接行業，
幫助制定全球標準，提供解決行業需
求的協作平台。如今我們的服務幫助用
戶進行制裁合規與KYC合規工作，幫助
他們從SWIFT報文中獲得獨有的深入數
據分析。

但我們並不故步自封，擴大我們的金融
犯罪合規服務領域，是SWIFT 2020戰
略的三大支柱之一。因此我們在制裁合
規、KYC和反洗錢等領域正積極開發全
面的實用工具。

關於SWIFT

SWIFT是一家全球性同業合作組織，世
界領先的安全金融報文傳送服務機構。

為社區提供報文傳送平台和通信標準，
以及連接、集成、身份識別、分析和金
融犯罪合規等領域的產品和服務。我們
的報文傳送平台、產品和服務對接全球
超過11,000家銀行、證券機構、市場基
礎設施和企業用戶，覆蓋200多個國家
和地區，幫助用戶安全地通信，以可靠
的方式交換標準化的金融報文。

依托用戶的信任，我們促進全球和國內
金融流動，助力世界貿易和商業；我們
不懈努力，精益求精，不斷探索降低成
本、減輕風險、消除低效的途徑。

SWIFT的總部位於比利時，國際化的治
理和監督架構強化了這家合作組織的中
立性、全球性。SWIFT的分支機構分佈
全球，在所有主要金融中心積極活動。

欲瞭解有關SWIFT的更多信息，請訪問
網站：www.swift.com
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